
Die Zahl der von Hackern angegriffenen Unternehmen ist weltweit und auch in Deutschland im dritten Jahr in Folge gestiegen. 
Diese Bedrohung und die daraus entstehenden Folgen für die betroffenen Unternehmen dürfen kein Dauerzustand bleiben.  
Auch wir als Versicherer möchten digitale Kompetenz und Vertrauen – insbesondere in unseren Versicherungsschutz –  
aufbauen und unseren Beitrag für eine sichere digitale Zukunft leisten.“  

Gisa Kimmerle, Head of Cyber bei Hiscox Deutschland

„

DAS LEISTET DIE HISCOX CYBER-VERSICHERUNG

   Schutz vom Cyber-Experten & Branchen-Pionier: Seit 2011 bietet Hiscox innovativen, nachhaltigen und fairen  
 Cyber-Versicherungsschutz an.

   Umfassendes, modulares Deckungskonzept: Übernahme von Kosten aufgrund von Cyber-Eigenschäden, Haftpflicht- 
 Schäden, Betriebsunterbrechung, Cyber-Betrug und -Diebstahl.

   Top-Schadenregulierung im Sinne der Versicherten: Hiscox Kunden empfehlen den Hiscox Schadenservice  
 mit 4,6 von 5 Sternen weiter (Umfrage 2022).

   Maßgeschneiderte Zielgruppenlösungen: Spezielle Cyber-Deckungskonzepte für Ärzte, die Baubranche, den Handel  
 und Hersteller.

   Umfangreiche Präventionsangebote und Krisen-Unterstützung für Hiscox Kunden, inklusive:

 – Präventiver Cyber-Krisenplan und Cyber-Training – zur Sensibilisierung der Mitarbeitenden, um die  
  Wahrscheinlichkeit eines Cyber-Schadens schon im Vorfeld zu reduzieren

 – Profi-Hilfe durch IT-Sicherheitsexperten – z.B. der HiSolutions AG – auch schon im Verdachtsfall

 – Exklusive Krisenberatung durch das Hiscox Netzwerk – z.B. von qualifizierten Datenschutzanwälten  
  und Krisen-PR-Spezialisten, um den Vorfall frühestmöglich einzudämmen

HISCOX  
CYBER-VERSICHERUNG

RUNDUM-SCHUTZ UND PROFI-HILFE BEI HACKER-ANGRIFFEN  
UND CYBER-VORFÄLLEN.

25 x
PLATZ 1

SILBER

Hiscox SA,
Niederlassung für Deutschland

TRENDS 2017 – 2023

Cyber-Versicherung

Kunden 
empfehlen 
unseren 

Schadenservice

Top-Bewertung: 4,6/5 Sternen
(Kundenbefragung 2022)  

Maklers Lieblinge

 1. Platz
Hiscox

Vermittlerstudie 2023

gewerbliche  
Cyber-Versicherung

I 2023/

PLATZ 1
Hiscox SA

Niederlassung für Deutschland

Cyber-Versicherung



HISCOX CYBER READINESS REPORT 2023  
DEUTSCHE UNTERNEHMEN SIND IM VISIER VON HACKERN

Die Herausforderung für deutsche Unternehmen liegt darin, geeignete Cyber-Ressourcen und -Maßnahmen zu koordinieren, Cyber-
Kompetenz weiter aufzubauen und damit das Vertrauen in Cyber-Sicherheit zu stärken. Aber Geld allein reicht hier nicht aus. Unternehmen 
müssen umdenken und Cyber-Sicherheit als eine organisatorische Notwendigkeit sehen und behandeln.

Prozentualer Anteil für Cyber-Sicherheit  
vom gesamten IT-Budget (1,01 Mio. €).

Hiscox
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SCHWERWIEGENDE FOLGEN VON CYBER-ANGRIFFEN

43%  beklagen einen starken Anstieg finanzieller Verluste  
  aufgrund von Zahlungsumleitungsbetrug
41%  verzeichnen den Missbrauch von IT-Ressourcen
33%  erleiden verteilte Denial-of-Service-Angriffe  
  (nicht Ransomware)
26%  fallen dem Ausbruch eines Virus zum Opfer
22%  sind von Ransomware-Angriffen mit Datenverschüsselung  
  betroffen

TOP 3 – GRÜNDE FÜR DEN ABSCHLUSS EINER  
CYBER-VERSICHERUNG

1. Externe Cyber-Expertise im Ernstfall
2. Finanzielle Absicherung von Schäden
3. Sorge um Sicherheit der Kunden-/Firmen-Daten 

REAKTIONEN AUF CYBER-ANGRIFFE

 Zusätzliche Cyber-Sicherheits- und Audit-Anforderungen  
 im Unternehmen

 Verbesserte Vorbereitung auf Cyber-Angriffe
 Sicherheit und/oder Datenschutz werden regelmäßig  

 evaluiert/diskutiert
 Abgeschlossene oder erweiterte Cyber-Versicherung  

 zum Schutz vor Cyber-Bedrohungen
 Erhöhte Ausgaben für Mitarbeiterschulung und kulturellen  

 Unternehmenswandel

KNAPP DIE HÄLFTE DER BEFRAGTEN UNTERNEHMEN  
SEHEN

43% die steigende Anzahl der Cyber-Angriffe als Hauptgrund  
 für steigende Cyber-Risiken 

45% eine bessere Umsetzung von Cyber-Sicherheitsprozessen  
 und eine höheres Risikobewusstsein des Vorstands als  
 beste Möglichkeiten, Cyber-Risiken zu reduzieren 

1/4 DER NOCH NICHT VERSICHERTEN PLANT DEN 
ABSCHLUSS EINER CYBER-VERSICHERUNG

 Nein, wir haben derzeit keine Cyber-Versicherungs- 
 police und planen auch nicht, eine solche abzuschließen

 Nein, wir haben derzeit keine Cyber-Versicherungs- 
 police, planen aber, diese als Deckung zu einer  
 aktuellen Versicherung hinzuzufügen

 Nein, wir haben derzeit keine Cyber-Versicherungs- 
 police, planen aber den Abschluss einer eigen- 
 ständigen Police im kommenden Jahr

 Ja, wir haben derzeit Cyber-Versicherungsschutz  
 als Teil einer anderen Police

 Ja, wir haben derzeit eine eigenständige  
 Cyber-Versicherungspolice

INVESTITION IN CYBER-SICHERHEIT STAGNIERT 
ERSTMALIG

CYBER-ANGRIFFE SIND GRÖSSTES WAHR- 
GENOMMENES GESCHÄFTSRISIKO 
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MITARBEITER SIND NACH WIE VOR DIE GRÖSSTE SCHWACHSTELLE

Fazit: Der Erfolg von  
Hackern kann durch  
gezieltes Training der  
Mitarbeiter erheblich 
verringert werden!

Dritte (Lieferanten/Internet Service Provider)

Diebstahl von Anmeldedaten (Benutzername/Passwort)

Phishing E-Mail
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Weitere Informationen zum Hiscox Cyber Readiness 
Report 2023 finden Sie unter: hiscox.de/crr2023

Das vorliegende Dokument dient lediglich allgemeinen Informationszwecken und begründet keinerlei Rechte oder Ansprüche. 102023

SIGNIFIKANTER ANSTIEG VON CYBER-ANGRIFFEN 
AUF DEUTSCHE UNTERNEHMEN
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